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E da responsabilidade da Unidade de Informatica a definicio e atualizacdo deste documento considerando as
constantes inovacoes tecnoldgicas.
E da responsabilidade da Direcdo da FCUL a sua aprovacao.

E da responsabilidade de todos os utilizadores das infraestruturas de comunicacdo da FCUL o cumprimento integral
deste regulamento.

A versdao mais atualizada deste documento encontra-se no Portal da FCUL em http://www.fc.ul.pt/ui/normas.
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Ambito
A Infraestrutura de Comunicacoes (ou Rede de Dados) da Faculdade de Ciéncias da
Universidade de Lisboa é uma infraestrutura transversal e essencial na utilizacdo de

Tecnologias de Informacdo. E hoje o meio preferencial para interligacio de varios
servicos no Campus da FCUL.

Embora funcione de uma forma transparente para os utilizadores, o bom
funcionamento da rede de dados depende da utilizacdao racional dos meios técnicos
disponiveis por forma a evitar sobrecargas de utilizacdo que impecam o normal
funcionamento do sistema.

Apesar de poderem existir redes de dados dentro da FCUL em que a gestdo técnica
nao seja realizada pela Unidade Operacional com essa responsabilidade (Unidade de
Informatica, sequndo o Regulamento das Unidades de Servico da FCUL), todas as
redes de dados existentes estdo sujeitos a estas regras.

Ao utilizar o acesso concedido a rede de dados da FCUL, os utilizadores consideram-
se informados do conteudo deste regulamento.

Utentes

Sdao considerados utentes da infraestrutura de comunicacbes os seguintes
utilizadores:
* Docentes
* Investigadores
* Bolseiros
* Funcionarios
* Alunos
* OQutros utilizadores com ligacao temporaria a FCUL desde que um utilizador
Docentes, Investigador ou Funcionario se responsabilize pela conta de
utilizador criada;

Conforme o tipo de utilizador, o tipo de acesso as infraestruturas de comunicacdes
podera ser diferenciado.

Condicoes de acesso

O acesso a infraestrutura de comunicacdes da FCUL destina-se principalmente as
atividades de ensino, investigacao ou gestao da FCUL. Neste sentido, o acesso as
redes e sistemas informaticos tera de impor responsabilidades, obrigacdoes e
restricoes aos seus utilizadores de modo a que todos sejam servidos de forma
idéntica, rentabilizando assim os recursos colocados a disposicao dos utilizadores.

O uso aceitavel tera de ser, acima de tudo, ético e responsavel, refletindo a
honestidade académica e demonstrando o respeito pela propriedade intelectual,
pelos direitos individuais a privacidade, pelos mecanismos de seguranca dos
sistemas e pela garantia da disponibilidade dos servicos.

Portanto, o acesso a rede de dados apenas podera ser autorizado a utilizadores
identificados, qualquer que seja a forma de acesso.

Acesso a rede com fios da FCUL:

* O acesso a tomadas fisicas de rede apenas é possivel através da sua ativacao
prévia no Portal da FCUL, registando os enderecos de hardware (mac address)
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dos seus computadores/interfaces. O trafego gerado nessa tomada sera da
responsabilidade de quem solicitou a sua ativacao.

A falsificacdo de enderecos de hardware é considerada uma infracdo grave e
sujeita a eventuais penalidades, como a suspensao da conta de utilizador -
que pode ser decidida pela Unidade de Informatica (Ul) quando a situacao for
comprovada - ou outras, a serem imputadas pela Direcao da FCUL.

Sempre que um utilizador deixe de utilizar um espago fisico dentro do
Campus da FCUL, onde tinha procedido a ativacdo de tomadas, deve ter o
cuidado de proceder a desativacao dessa tomada no Portal da FCUL.

Uma tomada de rede que ndo tenha trafego de rede durante mais de seis
meses podera ser desativada pela Ul. Sera sempre feita uma avaliacao prévia,
dentro das possibilidades da Ul, das razdes pelas quais a tomada possa nao
ter trafego (por estar associada a um Docente em sabatica, em servico noutro
local, etc).

A ativacdo de tomadas, além de responsabilizar o utilizador, permite ainda
uma utilizacao racional dos equipamentos de rede da FCUL, uma vez que
impede que determinadas tomadas fiquem ativas para além do seu periodo de
utilizacao, sendo reutilizado o espaco no equipamento ativo de rede para
outros utilizadores (os equipamentos de rede da FCUL sao dispendiosos,
existindo um custo de investimento/manutencao associado a cada
computador ligado);

Acesso a rede sem fios da FCUL:

O acesso a rede sem fios (eduroam) é realizado através de configuracoes
adequadas e utilizando a conta de utilizador da FCUL;

A rede podera ser utilizada por todos os utilizadores, nacionais ou
internacionais, de entidades pertencentes a eduroam, da mesma forma que os
utilizadores da rede sem fios da FCUL também podem utilizar as outras redes
académicas em Instituicoes de Ensino Superior em Portugal ou no estrangeiro;
Para acesso a rede sem fios, os utilizadores podem utilizar varios tipos de
equipamentos (portateis, smartphones, etc) mas devera considerar-se que
nem sempre 0s equipamentos ou sistemas operativos mais recentes possam
ser compativeis com a rede sem fios existente;

A rede sem fios ndo esta em todo o Campus da FCUL. E impossivel garantir,
com base nas tecnologias atuais e com um custo razoavel, que a rede sem fios
chegue a todos os espacos da FCUL, devido a grande dimensdao do Campus.

A rede sem fios, com as atuais tecnologias, considera-se, ainda, complementar
a rede com fios da FCUL e nao deve ser considerada para ligacdes constantes
e que necessitem de grandes quantidades de trafego e qualidade de servico
elevada.

Nao é permitido:

Utilizar o acesso a rede académica com fins diferentes dos que derivam da
Missdo da Faculdade de Ciéncias da Universidade de Lisboa.

Ceder ou vender o acesso atribuido a outro utilizador interno ou externo.
Nesse caso a responsabilidade é do responsavel pela cedéncia do acesso.
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* Prejudicar outros utilizadores através da utilizacdo abusiva dos sistemas de
comunicacao.

» Utilizar a rede de dados para fins comerciais.

* Disponibilizar servicos para a Internet, sob o dominio da FCUL, sem
conhecimento prévio da Ul/FCUL.

* Partilhar dentro e fora da rede conteddo cuja copia nao esteja devidamente
legalizada.

* Usar a rede da FCUL em atividades internas ou externas, ilegitimas, ilegais,
fraudulentas, ou que de alguma maneira resultem de forma danosa para a
FCUL.

* Aceder, reproduzir ou publicar, deliberadamente e sem autorizacao,
informacao associada aos sistemas informaticos da FCUL.

Filtragem de Trafego

A Ul realiza filtragem de trafego. A rede da FCUL ndo seria minimamente utilizavel
sendo fossem implementadas Politicas de Seguranca com vista a manutencdao da
seguranca da rede interna.

Esta filtragem pode ser realizada de varias formas:

* Do exterior para o interior - ndao s6 através de filtragem mas também de
mecanismos que “escondem” os enderecos internos (IPv4).

* Do interior para o exterior, por varios motivos como publicacao de servicos
invalidos (servidores de correio electrénico, servidores de web, etc), reducao
de utilizacdo de softwares de partilha ilegal de software, entre outros.

* Internamente, entre redes da FCUL, por forma a elevar a seguranca em alguns
locais mais sensiveis.

* Em IPv6 as filtragem realizadas tendem a ser as mesmas de IPv4.

Em certos espacos, como laboratérios de informatica e por solicitacdes superiores, a
Ul pode fazer controle aplicacional para impedir a utilizacdo de aplicacdes e sitios de
web.

Sdo ainda utilizados mecanismos de IPS (Intrusion Prevention System) com vista a
aumentar a seguranca dos servicos prestados. Estes sistemas podem, em certas
circunstancias, filtrarem trafego legitimo. Estas situacOes serdao resolvidas caso a
caso pela Ul.

Mecanismos de QoS (Qualidade de Servico)

A Ul podera configurar mecanismos que alterem a rapidez e garantias de entrega de
determinados tipos de trafego.

Estas decisbes serdao tomadas com base em questdes técnicas (por exemplo garantir
gue um determinado servico tenha os requisitos minimos necessarios para funcionar)
ou como solucdo técnica para orientacdes superiores.

Tipicamente a largura de banda sera sempre utilizada na sua plenitude e ndo sao
realizadas quaisquer restricoes aos utilizadores, que apenas depende da velocidade
do meio de acesso ou do equipamento ativo a que se encontram ligados.
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Sistema VoIP (voz sobre ip - telefones)

A FCUL ja possui um servico de VolP que devera, ao longo dos préximos anos,
substituir o antigo sistema de telefones.

Sendo utilizada a infraestrutura da rede de dados da FCUL como meio de transporte,
o servico é abrangido por este regulamento.

A Ul gere este sistema e realizara as operacdes técnicas necessarias por forma a
garantir o seu normal funcionamento, nomeadamente através da garantia de largura
de banda necessaria para entrega de comunicacdes de voz.

Os utilizadores que nao disponham de telefones VolP ndao sao considerados
utilizadores deste servico e nao podem utilizar o servico por outros meios como
softphones ou outros.

Acesso VPN/WebVPN

O Servico de VPN (rede privada virtual) permite o acesso direto aos Servicos
disponibilizados na Rede da FCUL a partir de uma ligacao externa e funciona como
uma extensao da rede local da FCUL.

Com este acesso, os utilizadores podem aceder de forma segura a recursos que
normalmente estdao apenas acessiveis dentro do Campus da FCUL e/ou UL. Destina-
se aos utilizadores da FCUL com conta de utilizador e permite, nomeadamente, o
acesso, a partir de casa, a B-ON (Biblioteca do Conhecimento Online) ou a Web of
Knowledge.

Para todos os efeitos a ligacao de VPN considera o sistema que se liga como estando
na rede da FCUL pelo que tera que obrigatoriamente cumprir a Politica de Utilizacao
Aceitavel de TIC da FCUL e respectivos Regulamentos.

Normas

1. Nao é permitido aos utilizadores participarem em quaisquer atividades ilegais
ligadas a violacdao (ou tentativa de violacdao) de qualquer sistema informatico,
nomeadamente:

1.1. Tentativa ou acesso consumado a sistemas internos ou externos a FCUL
para os quais nao tenham acesso autorizado.

1.2. Acesso nao autorizado a dados alheios, quer por acao apropriada quer por
aproveitamento ilicito, tentando qualquer outro tipo de aproveitamento
sobre servicos aos quais o utilizador ndao tenha direito.

1.3. Pesquisa nao autorizada de vulnerabilidades em equipamentos
informaticos, o que inclui, mas nao se restringe a, scans automaticos.

1.4. Tentativa de interrupcao de servicos (Denial-of-Service) prestados pela FCUL
ou utilizacdo da rede da FCUL para o fazer a terceiros através de diversas
técnicas, o que inclui, mas ndo se restringe a, acdes de sobrecarga, flooding
e mailbombing.

Alterar cabecalhos de pacotes TCP/IP (spoofing),

Forjar identidades em enderecos de Correio Electronico, nicks de Foruns, e

outros servicos com necessidade de identificacdo pessoal.

1.7. Interceptar ou falsificar dados que nao lhes sejam dirigidos diretamente,

apo6s a sua producdo, com intencao de iludir receptores e para os quais nao
tenham autorizacao de uso explicita.

—_ —
[e) V)]
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1.8. Utilizar Proxies abertos, sem ter para tal autorizacao expressa do
responsavel pelo servico, mesmo que esse acesso seja obtido sem qualquer
ataque mas por limitacoes de configuracao ou em consequéncia de ataques
anteriores.

1.9. Distribuir, deliberadamente ou por inacdao, programas que afetem
negativamente a atividade de outros utilizadores, quer da FCUL quer de
redes externas (Virus, Spyware, etc) incluindo ataques de Spam.

2. Nao é permitida a ativacao de pontos de acesso sem fios (wifi ou outra solucao
técnica com objectivos idénticos) dentro do campus da FCUL, para interligacao
com a rede da FCUL ou outra independente, sem a autorizacao prévia da Unidade
Informatica. A Ul apenas autorizara a sua colocacdo em funcao das razdes
apresentadas e da capacidade da zona em os suportar (dependente das
frequéncias de radio ja em utilizacao). A Ul podera a qualquer momento,
reavaliar uma autorizacdao antes concedida e determinar a desativacao desses
pontos de acesso.

3. Nao é permitida a realizacdo de tuneis IPv4 ou IPv6 com encaminhamento de
trafego nao autorizado entre redes internas e externas.

4. Nao sao permitidos mecanismos que alterem a validade dos dados de enderecos
fisicos de interfaces (mac address spoofing).

5. Nao é permitida a utilizacao da rede de investigacao e ensino nacional — RCTS -
a que a FCUL se encontra ligada, para fins comerciais.

6. A Ul reserva-se o direito de cortar o acesso ou diminuir a largura de banda de
uma certa rede ou sistema informatico, sempre que se avolume por um tempo
significativo o gasto de largura de banda nao justificado e o seu responsavel nao
justificar quando contatado, ou recusar-se justificar.

7. A FCUL ndao monitoriza constantemente o trafego da sua rede mas reserva-se o
direito de o fazer em casos especiais e para defesa do seu bom nome ou
suspeita de violacdo das mais elementares normas de bom senso, o que inclui,
mas ndo se restringe a, suspeita de comportamentos inadequados e de falta de
boa conduta e civismo.

8. A FCUL monitoriza, no entanto, de uma forma continuada e automatica, o trafego
de entrada e saida das diversas redes internas a qual presta servico de conexao a
Internet. Sao ainda ativados alarmes para detecao de situacdes consideradas
irregulares (como excesso de trafego).

9. As violacdes ou tentativas de violacao detetadas poderdao dar inicio a processos
internos com vista a identificar os intervenientes, sendo estas também
comunicadas a Direcao da FCUL.

Registos

Sao mantidos alguns registos considerados necessarios para o correto
troubleshooting técnico, nomeadamente dos equipamentos que garantem seguranca
a rede interna da FCUL.

E expressamente proibido o acesso a estes registos a qualquer pessoa externa a Ul
ou Direcao da FCUL, incluindo dirigentes de Departamentos, ou de outras Unidades
da FCUL.
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O acesso por técnicos da Ul apenas é autorizado em situacdes excepcionais e
justificadas para despistes técnicos ou cumprimento de obrigacoes legais.

Bloqueios

Sempre que algum utilizador ndo cumprir o presente regulamento, tera como sancao
imediata o bloqueio, pela Ul, da sua conta de utilizador até que a situacdo se
encontre regularizada.

O incumprimento do regulamento podera ter outras consequéncias ao abrigo da
legislacdao aplicavel em matéria disciplinar.

Deseja explicacdes sobre este documento?

Por favor contacte a Unidade de Informatica por correio
electréonico (suporte@fc.ul.pt) ou diretamente no balcao
de atendimento no edificio C1, piso 2, sala 1.2.10.



