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Ambito
O Sistema de Correio Electronico da Faculdade de Ciéncias da Universidade de Lisboa

é utilizado para o envio e recepcao de mensagens de correio electrénico através de
protocolos standard utilizados na Internet.

Trata-se de um sistema eficaz, rapido e barato de circular informacao sendo hoje
considerado um instrumento essencial de comunicacio, nomeadamente como
plataforma de transporte para uma correta desmaterializacao de processos.

Neste sentido, a informacao transmitida é considerada como primordialmente
relacionada com as funcdes exercidas. Considera-se, no entanto, a sua utilizacao
para uso privado ocasional como normal, desde que respeitando elementares regras
de bom senso.

O endereco atribuido a qualquer utente do servico é considerado institucional e
servira para a transmissao oficial de informacoées. No ambito da sua ligacao a
FCUL, os utilizadores consideram-se informados quanto as informacdes enviadas
para estes enderecos, podendo o correio electronico substituir qualquer outro meio
de divulgacao de informacao.

Embora funcione de uma forma transparente para os utilizadores, o bom
funcionamento de todas as componentes dependem da boa utilizacao e respeito por
simples regras para evitar sobrecargas de utilizacio que impecam o normal
funcionamento do sistema.

Apesar de poderem, eventualmente, existir sistemas de recepcao e envio de correio
electrénico que nao os institucionais, todos estes sistemas, independentemente da
responsabilidade da sua gestao, estdao sujeitos a estas regras.

Ao utilizar o sistema de correio electrénico os utilizadores consideram-se informados
pelas regras descritas neste documento.

Utentes
Sado considerados utentes do servicos os seguintes utilizadores:

* Docentes

* Investigadores

* Bolseiros

* Funcionarios

* Alunos

* OQutros utilizadores com ligacao temporaria a FCUL desde que um utilizador
Docentes, Investigador ou Funcionario se responsabilize pela conta de
utilizador criada.

Enderecos

Os enderecos de correio electronico institucionais estdo associados a contas de
utilizadores no formato utilizador@fc.ul.pt para todos os utilizadores excepto para as
contas de aluno que terdao o formato utilizador@alunos.fc.ul.pt, bem como as contas
temporarias do tipo “conferéncias”.

Os utilizadores podem configurar um alias para a sua conta de correio, isto &€, um
endereco de correio personalizado, por exemplo primeiro.ultimonome@fc.ul.pt. Os
alias escolhidos devem respeitar regras basicas de bom senso por estarem
associadas ao dominio da FCUL.
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Existe ainda a possibilidade de redireccionamento das mensagens para outros
enderecos externos. Este redireccionamento podera permitir ao utilizador guardar
uma cépia do correio electrénico na conta institucional ou apenas reencaminhar o
correio para uma conta externa.

Nao podem existir enderecos com espacos, caracteres especiais ou acentos.

Acesso
O acesso ao correio electrénico pode ser realizado através de:

* Um browser de Internet para acesso ao Webmail

* Protocolos standard de recepcao POP3S e IMAP4S (ambas as versdes com
cifra);

* Protocolos standard de envio SMTPS (dentro de rede da FCUL) e SMTPS AUTH
(fora da rede da FCUL)

* Protocolo MAPI - Conector Microsoft Exchange (sobre http)

E permitido criar respostas automaticas para notificacdo de auséncia temporaria.

Através de Webmail, mesmo apdés as mensagens serem apagadas da pasta de Lixo,
em alguns casos ainda é permitida a sua recuperacao.

Cuidados a ter no acesso as caixas de correio electrénico:

* Evitar o acesso ao sistema de correio electrénico em locais de utilizacao publicos
cuja confianca ndo possa ser facilmente comprovavel (devido a utilizacdo de
software malicioso estilo keylogger ou outro semelhante);

* O acesso ao sistema de correio electronico da FCUL apenas é permitido em
sistemas que tenham software antivirus atualizado de forma a evitar situacdes
desconfortaveis para o proéprio, para outros utilizadores ou para a propria
instituicdo. Considera-se que um antivirus esta atualizado quando contem
informacdes obtidas nos ultimos oito dias;

* A apropriacdo indevida por terceiros de uma caixa de correio da FCUL podera ter
como consequéncia a sua utilizacao indevida para o envio de Spam ou outras
finalidades menos proprias. Por estas razées os servidores de correio da FCUL
podem ser barrados por sistemas de controlo de mensagens e estas serem
automaticamente recusadas. Por este motivo, além do antivirus, os utilizadores
devem considerar a utilizacdo dos mecanismos de seguranca que considerem
adequados no seu computador por forma a garantir que os seus dados nao
possam ser apropriados;

e Evitar a abertura de anexos provenientes de emissores desconhecidos;

* Evitar a divulgacdo do endereco de correio electrénico institucional em sitios de
listas de discussao, registos em sitios, entre outros.

Filtros

Os enderecos de correio electronico da FCUL apenas sdao utilizaveis devido a
filtragem realizada na recepcao de mensagens.

Cerca de 95% das mensagens de entrada sao: Spam, mensagens com destinatarios
invalidos, virus, outras mensagens invalidas. Sem filtragem nao seria sequer possivel
a utilizacao do sistema de correio electrénico da FCUL.
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Por este motivo os filtros existentes apagam, em certas circunstancias e sem aviso,
mensagens consideradas invalidas: virus; blacklists; spam com pontuacao alta.

Outras mensagens, consideradas apenas como provavelmente invalidas, sao
simplesmente marcadas e colocadas na pasta de Correio Nao Solicitado ou Junk Mail.

Estas regras seguem o que é habitualmente realizado por muitos operadores
publicos de sistemas de correio electrénico.

O sistema atualiza-se automaticamente e mantém registo de todas as acodes
realizadas.

Uma vez que sem esta filtragem o sistema de correio nao seria utilizavel, a Ul nao se
responsabiliza por eventuais marcacdes erradas de mensagens mas colabora com os
utilizadores para a mitigacao e minimizacao deste problema.

Quotas de Caixas de Correio

Sado as seguintes as dimensdes maximas das caixas de correio dos utilizadores:

* 5 GB: Contas Institucionais (por exemplo: contas de grupo/projetos)
* 3 GB: Docentes, Investigadores, Bolseiros e Funcionarios
* 50 MB: Alunos

A quota de alunos é significativamente baixa porque os alunos nao utilizam
normalmente estes enderecos, preferindo manter os seus enderecos privados.
Qualquer utilizador pode redirecionar o seu endereco para uma conta externa aos
servidores da FCUL.

Por forma a evitar a acumulacdao de mensagens nas pastas de Lixo e Correio nao
solicitado, existem os seguintes automatismos nas contas dos utilizadores:

* As mensagens presentes na pasta de Correio Ndo Enderecado (Junk Mail) sao
apagadas um més apods a sua recepcao;

* As mensagens presentes na pasta de Itens Apagados (Trash) sao apagadas um
meés apoOs a sua recepcao;

O esgotamento da quota de correio impedira o utilizador de enviar e receber
mensagens de correio electrénico. Compete ao utilizador uma gestdao eficaz do
espaco disponivel. O sistema de correio electrénico avisa sempre o utilizador do
esgotamento do espaco.

Normas

1. Nao é permitida a utilizacdo de servidores da FCUL para o envio de mensagens a
grupos de mais de 30 destinatarios;

2. Nao é, da mesma forma, permitida a utilizacao da rede da FCUL para transportar
mensagens de correio electronico que resultardo no envio de mensagens em
larga escala (mais de 30 destinatarios) em servidores fora da Faculdade.

3. Estdao isentos do cumprimento da regra supra: i) as Unidades da FCUL
devidamente autorizadas desde que a dimensdao das mensagens nao exceda os
250 KB; ii) contas institucionais da FCUL, desde que o facam apenas
ocasionalmente e se a dimensdao das mensagens nao exceder 250 KB; iii) outras
contas que sejam utilizadas para divulgar eventos Académicos e afins, desde que
ocasionalmente e se a dimensao das mensagens nao exceder 250 KB.
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4. A Unidade de Informatica nao fica sujeita a esse limite no caso de transmissao de
informacgodes relevantes ao funcionamento dos sistemas informaticos da FCUL ou
esclarecimento, ou outro tipo de informacdao, tal como justificacio de
interrupcdes nao planeadas do servicos ou o aviso de interrupcdes de servicos
planeadas.

5. Nao é permitido o envio de mensagens com dimensao superior a 15 MB.

6. Nao é permitido o envio de mensagens a utilizadores que tenham expressamente
indicado nao desejar receber mensagens (exceto divulgacdes oficiais da FCUL)

7. Nao é permitido o envio de mensagens maliciosas, com ameacas ou conteudos
menos proprios.

8. Nao é permitido o aproveitamento de servidores de correio electrénico externos
sem autorizacdo prévia dos responsaveis, ou utilizacao de open relays, para o
envio de mensagens de correio electrénico;

9. Nao é permitido forjar cabecalhos (headers) de mensagens;

10.Ndo é permitido alterar a descricao do utilizador (nome completo) por forma a
tentar enganar os destinatarios (exemplo: alguém que nao tenha no nome
completo “Anténio Silva” utilizar esta descricdo como nome a mostrar).

11.No caso de enderecos de conferéncias ou outro tipo de eventos, a descricao
também devera estar de acordo com a identificacdo e finalidade da conta;

Registos

O envio, rececao e filtragem de mensagens é registado para efeitos de despiste
técnico, nao sendo no entanto arquivadas mensagens de correio fora das caixas de
correio dos utilizadores.

E expressamente proibido o acesso a estes registos a qualquer pessoa externa a Ul
ou Direcao da FCUL, incluindo dirigentes de Departamentos, ou de outras Unidades
da FCUL.

O acesso por técnicos da Ul apenas é autorizado em situacOes excepcionais e
justificadas para despistes técnicos ou cumprimento de obrigacoes legais.

A pedido do utente de uma determinada caixa de correio poderao ser verificados
registos desde que isso nao obrigue a verificacao de registos de outros utilizadores.

Salvaguardas de Dados

Sao realizadas salvaguardas de dados das caixas de correio de acordo com a politica
de salvaguardas de dados para este sistema especifico. Estas salvaguardas sao
indexadas para possibilitar uma recuperacao granular.

Devido a grande dimensdao e a demora na indexacdao dos dados arquivados, estas
salvaguardas ndo tendem a ser diarias como a da grande maioria dos outros
sistemas geridos.

A pedido, a UI/FCUL podera recuperar itens isolados das caixas de correio dos
utilizadores.

Mailing Lists (Listas de envio de correio electronico)

A UI/FCUL mantém um numero significativo de listas de mail que podem ser
utilizadas para o envio de mensagens de correio electronico.
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Estas listas sdao automaticamente atualizadas consoante o tipo, origem e grupo dos
utilizadores.

As listas sao de acesso restrito e de acordo com autorizacao prévia da Direcdao da
FCUL.

De forma a proteger as contas de utilizadores, mesmo as pessoas autorizadas devem
cumprir as Normas de envio descritas anteriormente.

Poderdao ser realizadas listas de distribuicio pontuais ou sazonais para envio de
informacao institucional, desde que a sua finalidade esteja de acordo com a Missao
da FCUL (exemplo: alunos de um determinado ano e curso para o envio de
informacgodes sobre ciclos de estudo). Estas listas sao autorizadas internamente na Ul.

Divulgacao de Informacao

O Nucleo de Controlo de Gestao e Sistemas de Informacao é a unidade responsavel
pela divulgacdo interna da informacdo através de correio eletrénico. A divulgacao é
complementada pelo Secretariado da Direcao, especificamente na informacao
produzida dos Orgdos de Governo da FCUL. Para tal, ambas as unidades dispéem de
um conjunto de enderecos com autorizacdo para o efeito.

As mensagens divulgadas terdo necessariamente de estar relacionadas com as
atividades da FCUL e ser promovidas pela respetiva comunidade académica.
Excecionalmente, poderao ser divulgadas atividades organizadas por entidades
externas, mediante a existéncia de manifesto interesse para os membros da FCUL.

Os procedimentos associados a divulgacao sao os seguintes:

1. Ainformacao institucional de interesse geral, nomeadamente a relacionada com o
funcionamento das unidades de servico, é divulgada pelo endereco institucional
da FCUL (info.fcul@fc.ul.pt);

2. A informacdo institucional de interesse geral produzida pelos Orgdos de Governo
da FCUL, é divulgada pelo endereco da Direcao (direccao@fc.ul.pt);

3. A informacdo de cariz ndo institucional e de interesse especifico, nomeadamente
a relacionada com eventos de natureza cientifica, cultural e social, é divulgada
pelo endereco de divulgacao (divulgacao@fc.ul.pt), o qual permite aos
utilizadores gerir as suas opcoes de subscricao.

Os utilizadores internos sao considerados oficialmente notificados da
informacao institucional divulgada através dos enderecos referidos em 1 e 2.

A Ul nao divulga informacdao que nao seja a referente a intervencdes técnicas, que
devam ser anunciadas aos utilizadores.

Seguranca

Os utilizadores estao obrigados a utilizarem protocolos seguros para acederem a sua
caixa de correio electronico (via Webmail ou cliente).

No entanto esta seguranca apenas é aplicada ao transporte dos dados, nao sendo
aplicavel ao envio de informacdao entre servidores de correio de diferentes
instituicoes (assim funcionam os protocolos standard da Internet) nem ao
arquivamento da mensagem nos servidores.
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Sempre que se pretenda uma seguranca elevada numa mensagem enviada o
utilizador devera utilizar cifra. Desta forma o emissor tera uma maior garantia de
gue apenas o receptor podera abrir a mensagem enviada.

Para garantir que o receptor possa confiar num determinado emissor, os utilizadores
podem utilizar assinaturas digitais (disponiveis comercialmente ou através da
utilizacdo do Cartao de Cidadao).

Bloqueios e penalizacoes

Sempre que algum utilizador ndo cumprir o presente regulamento, tera como sancao
imediata o bloqueio, pela Ul, da sua conta de utilizador até que a situacdo se
encontre regularizada.

O incumprimento do regulamento podera ter outras consequéncias ao abrigo da
legislacdao aplicavel em matéria disciplinar.

Deseja explicacdes sobre este documento?

Por favor contacte a Unidade de Informatica por correio
electronico (suporte@fc.ul.pt) ou diretamente no balcao
de atendimento no edificio C1, piso 2, sala 1.2.10.



