AVISO

Procedimento concursal comum para o preenchimento de 1 (um) posto de trabalho na carreira e categoria
de Especialista de Sistemas e Tecnologias de Informacdo, do mapa de pessoal da Faculdade de Ciéncias da
Universidade de Lisboa, na modalidade de contrato de trabalho em fung¢des publicas por tempo
indeterminado, para exercer fun¢des na Area de Redes e Comunicagdes.

Nos termos do disposto nos artigos 30.2 e 33.2 do Anexo a Lei Geral do Trabalho em Fungdes Publicas (de ora
em diante designada por LTFP), aprovada pela Lei n.2 35/2014, de 20 de junho, conjugados com o artigo 11.2
da Portaria n.2 233/2022, de 09 de setembro (de ora em diante designada por Portaria), torna-se publico
que, por despacho de 24 de outubro de 2024, do Diretor da Faculdade de Ciéncias da Universidade de Lisboa
(de ora em diante designada por CIENCIAS ULisboa), Professor Doutor Luis Manuel Pinto da Rocha Afonso
Carrico, se encontra aberto, pelo prazo de 10 dias uteis, contados a partir da data de publicacdo na Bolsa de
Emprego Publico, procedimento concursal comum para preenchimento de 1 (um) posto de trabalho, na
carreira e categoria de Especialista de Sistemas e Tecnologias de Informacdo, para exercer funcdes na Area
de Redes e ComunicacBes, do mapa de pessoal ndo docente e n3o investigador da CIENCIAS ULisboa, na
modalidade de contrato de trabalho em fungdes publicas por tempo indeterminado.

1 - Tipo de concurso: o presente procedimento reveste a forma de procedimento concursal comum, nos
termos da alinea a) do n.2 1 do artigo 4.2 da Portaria, e a sua abertura foi determinada tendo sido verificada
a ndo existéncia de reservas de recrutamento previamente constituidas no préprio servico e na Entidade de
Recrutamento Centralizado (ERC), bem como de candidatos em regime de valorizagdo profissional nos
termos da legislagdo em vigor, na sequéncia de procedimento prévio promovido junto da Dire¢do-Geral da
Administracdo e do Emprego Publico (DGAEP).

2 - Modalidade de contrato: de harmonia com o disposto no n.2 1 do artigo 30.2 da LTFP, o presente
procedimento concursal destina-se a ocupacdo de 1 (um) posto de trabalho, previsto e ndo ocupado no mapa
de pessoal ndo docente e n3o investigador da CIENCIAS ULisboa, na modalidade de contrato de trabalho em
fungdes publicas por tempo indeterminado.

3 - Enquadramento legal: Lei Geral do Trabalho em Fungdes Publicas, aprovada pela Lei n.2 35/2014, de 20
de junho, na sua redacdo atual, Portaria n.2 233/2022, de 09 de setembro e Decreto-Lei n.2 88/2023, de 10
de outubro.

4 - Local de trabalho: Faculdade de Ciéncias da Universidade de Lisboa, sita no Campo Grande, 1749-016
Lisboa.

5 - Caracterizagdo do posto de trabalho a ocupar, em conformidade com o mapa de pessoal aprovado: o
posto de trabalho a concurso envolve o exercicio de funcdes da carreira e categoria de Especialista de
Sistemas e Tecnologias de Informacgédo, tal como descritas no anexo Il do Decreto-Lei n.2 88/2023, de 10 de
outubro.

O Especialista de Sistemas e Tecnologias de Informacdo desempenharad as suas na Area de Redes e
Comunicacgdes, competindo-lhe, nomeadamente:

- Fungdes consultivas, de estudo, planeamento, calendarizagao, avaliacdo e aplicacdo de boas praticas,
métodos e processos de natureza técnica e ou cientifica, que fundamentem e preparem a decisdo no
ambito dos sistemas e tecnologias de informacgéo;



- Elaboracgdo, autonomamente ou em grupo, de estudos e pareceres no ambito de sistemas e tecnologias
de informacao;

- Gestdo e/ou participagdo em projetos de desenvolvimento, implementac¢do ou evolugdo de sistemas e
tecnologias de informacao;

- Planeamento, coordenacdo e execucdao de atividades de gestdo, administracdo, monitorizacao,
manutencdo, formagdo e apoio a utilizacdo de sistemas e tecnologias de informacdo, garantindo o seu
bom funcionamento e a seguranca da informacao tratada e armazenada por estes;

- FungOes exercidas com responsabilidade e autonomia técnica, ainda que com enquadramento superior
qualificado;

- Representacao do drgdo ou servico em matérias relacionadas com sistemas e tecnologias de informacao
tomando op¢des de indole técnica, enquadradas por diretivas ou orientacdes superiores.

6 - Posicionamento remuneratdrio: Nos termos do artigo 38.2 da LTFP e no disposto do artigo 8.2 do Decreto-
Lei n.2 88/2023, de 10 de outubro, a posicdo remuneratoéria de referéncia para o presente procedimento
concursal é a 1.2 posicdo da carreira/categoria de Especialista de Sistemas e Tecnologias de Informacéo, a
gue corresponde o nivel remuneratdrio 24 da tabela remuneratdria Unica, aprovada pela Portaria n.2 1553-
C/2008, de 31 de dezembro, atualizada nos termos do Decreto-Lei n.2 84-F/2022, de 16 de dezembro, do
Decreto-Lei n.2 26-B/2023, de 18 de abril, e Decreto-Lei n.2 13/2024, de 10 de janeiro, no montante
pecuniario de 1807,04 € (mil oitocentos e sete euros e quatro céntimos), ou, nos casos em que seja superior,
a remuneracao base auferida pelo candidato na origem.

7 - Requisitos de admissao:

7.1. - Requisitos Gerais: Os candidatos deverdo reunir, até a data limite para apresentacao das candidaturas,
os requisitos gerais indispensaveis a constitui¢cao do vinculo de emprego publico, previstos no artigo 17.2 da
LTFP, a saber:

a) Nacionalidade portuguesa, quando nao dispensada pela Constituicdo, por convencdo internacional ou
por lei especial;
b) 18 anos de idade completos;

c) Ndo inibicdo do exercicio de fun¢Ges publicas ou ndo interdigdo para o exercicio daquelas que se propde
desempenhar;

d) Robustez fisica e perfil psiquico indispensaveis ao exercicio das fungdes;
e) Cumprimento das leis de vacinacdo obrigatodria.

7.2. - Requisitos especificos: Titularidade de licenciatura ou equiparado ou grau académico superior na drea
de estudo n.2 48 Informatica do grupo 4 da CNAEF, nomeadamente: 480 Informatica, 481 Ciéncias
informaticas, 482 Informatica na 6tica do utilizador, ou 489 Informatica - programas nao classificados noutra
area de formac&o, nos termos do n.2 1 do artigo 86.2 da LTFP e do artigo 8.2 do Decreto-Lei n.2 88/2023, de
10 de outubro. No caso de o grau ter sido obtido numa instituicao estrangeira, o mesmo deve ser reconhecido
por uma instituicdo portuguesa de acordo com o Decreto-Lei n.2 66/2018, de 16 de agosto e com a Portaria
n.2 33/2019, de 25 de janeiro, na sua redagdo em vigor a data da candidatura.

7.2.1 - Outros Requisitos:

- Sélidas nogbes de seguranca numa rede de dados e em tecnologias de informacao;
- Dominio de Wazuh e Opensearch;



- Bons conhecimentos no uso de sistemas operativos Linux mais precisamente em distribuicées baseadas
em RedHat e Debian;

- Experiéncia em desenvolvimento de aplicacdes web baseadas em Java, HTML, CSS e PHP;

- Bons conhecimentos em base de dados MySQL/MariaDB.

7.2.2. - De acordo com o disposto na alinea k) do n.2 3 do artigo 11.2 Portaria n.2 233/2022, de 09 de
setembro, ndo podem ser admitidos candidatos que, cumulativamente, se encontrem integrados na carreira,
sejam titulares da categoria e, ndo se encontrando em mobilidade, ocupem postos de trabalho previstos no
mapa de pessoal da CIENCIAS ULisboa, idénticos ao posto de trabalho para cuja ocupacdo se publicita o
procedimento.

7.3. - Em cumprimento do estabelecido no n.2 4 do artigo 30.2 da LTFP, conjugado com o artigo 22.2 da Lei
n.2 82/2023, de 29 de dezembro (LOE 2024), o recrutamento decorre entre trabalhadores com vinculo de
emprego publico por tempo indeterminado, a termo ou sem vinculo de emprego publico, por despacho
autorizador de 18 de julho de 2024 do Reitor da Universidade de Lisboa.

8 - Formalizacdo de candidaturas:

8.1 - Nos termos do artigo 13.2 da Portaria, as candidaturas deverao ser formalizadas em suporte eletrdnico,
obrigatoriamente para o endereco de e-mail docsdrh@ciencias.ulisboa.pt, ndo sendo aceites candidaturas
em suporte de papel.

8.2 - As candidaturas deverdo ser formalizadas, sob pena de exclusdo, mediante o preenchimento do
formulario de candidatura a procedimentos concursais, de utilizagdo obrigatéria e disponivel na pdgina
eletréonica da  Faculdade de Ciéncias da  Universidade de Lishoa, no enderego
http://www.ciencias.ulisboa.pt/concursos?id=4680

8.3 - O formuladrio de candidatura deverd ser acompanhado, sob pena de exclusdo, dos seguintes
documentos:

a) Curriculum vitae detalhado, podendo o candidato anexar documentos que considere pertinentes para
demonstrar as competéncias requeridas pela fungao;

b) Fotocdpia legivel do certificado de habilitagGes literarias exigido (Grau de Licenciatura na area de
estudo n.2 48 Informdtica do grupo 4 da CNAEF, nomeadamente: 480 Informatica, 481 Ciéncias
informaticas, 482 Informatica na dtica do utilizador, ou 489 Informatica - programas nao classificados
noutra area de formacdo), bem como fotocdpia de outros certificados de habilitaces que considere
relevantes.

8.4 - O candidato nas condigBes previstas na primeira parte do ponto 9.2 do presente aviso, para além dos
elementos acima indicados, deverd, igualmente, apresentar, sob pena de lhe serem aplicados os métodos de
selecdo previstos no ponto 9.1:

i) Declaracdo emitida pelo organismo ou servico onde o candidato exerce fungdes ou a que pertence,
reportada ao prazo estabelecido para a apresentacdo das candidaturas, da qual conste, de forma
inequivoca, a modalidade de vinculo juridico de emprego publico que detém, a categoria e posicdo
remuneratdria detida e a antiguidade na categoria, na carreira e na fungdo publica, bem como as
avaliacdes de desempenho relativas aos ultimos dois biénios e, na sua auséncia, o motivo que
determinou tal facto;

ii) Declaragdo de conteldo funcional emitida pelo servico ou organismo onde o candidato exerce
funcdes ou a que pertence, reportada ao prazo estabelecido para a apresentacao das candidaturas, da
gual constem as atividades que se encontra a exercer inerentes ao posto de trabalho que ocupa e o grau
de complexidade das mesmas.



8.5 - Serdo excluidas as candidaturas que nao satisfagam, cumulativamente, os requisitos e formalidades
indicados no presente aviso.

9 - Métodos de selegdo:

9.1 - Nos termos do disposto no artigo 36.2 da LTFP, conjugado com os artigos 17.2 e 18.2 da Portaria, serao
adotados os seguintes métodos de selecdo: Prova de Conhecimentos (PC), Avaliacdo Psicoldgica (AP) e
Entrevista de Avaliacdo de Competéncias (EAC).

9.2 Nos termos do disposto no n.2 2 do artigo 36.2 da LTFP, exceto quando afastados, por escrito, pelos
candidatos que estejam a cumprir ou a executar a atribuicdo, competéncia ou atividade caracterizadoras do
posto de trabalho em causa, bem como no recrutamento de candidatos em situagdo de valorizacdo que,
imediatamente antes, tenham desempenhado aquela atribuicdo, competéncia ou atividade, os métodos de
selecdo sdo os seguintes: Avaliacdo Curricular (AC) e Entrevista de Avaliacdo de Competéncias (EAC).

10 - Prova de conhecimentos (PC): visa avaliar os conhecimentos académicos e/ou profissionais e a
capacidade para aplicar os mesmos a situacdes concretas no exercicio de determinada funcdo, bem como
avaliar o adequado conhecimento e utilizacdo da lingua portuguesa.

10.1 - A prova de conhecimentos é escrita, sem possibilidade de consulta da bibliografia, de natureza tedrica
e de realizacdo individual, efetuada numa sé fase, em suporte de papel, com a duracdao de 60 minutos, e
versara sobre os temas a que se reportam a documentacao e diplomas que se seguem, bem como sobre as
alterac@es legislativas ou regulamentares que sobre eles tenham recaido e/ou venham a recair até a data da
realizacdo da prova, cuja legislacdo é a seguinte:

- Lei n.2 62/2007, de 10 de setembro, na sua redacdo atual - Regime Juridico das Instituicdes de Ensino
Superior;

- Despacho Normativo n.2 14/2019, publicado em Diario da Republica, 2.2 Série, n.2 90, de 10 de maio, na
sua redacdo atual - Estatutos da Universidade de Lisboa;

- Despacho n.2 11913/2021, publicado em Diario da Republica, 2.2 Série, n.2 233, de 02 de dezembro, na
sua redagdo atual - Estatutos da Faculdade de Ciéncias da Universidade de Lisboa;

- Despacho n.2 602/2022, publicado em Diario da Republica, 2.2 Série, n.2 10, de 14 de janeiro -
Regulamento Organico da Faculdade de Ciéncias da Universidade de Lisboa;

- Decreto-Lei n.2 4/2015, de 07 de janeiro, na sua redagdo atual - Cédigo do Procedimento Administrativo;

- Lei n.2 35/2014, de 20 de junho, na sua redagdo atual - Lei Geral do Trabalho em Fungdes Publicas;

- Acordo coletivo de trabalho n.2 1/2009, de 28 de setembro;

- Lei n.2 7/2009, de 12 de fevereiro, na sua redagdo atual - Cédigo de Trabalho;

- Lei n.2 66-B/2007, de 28 de dezembro, na sua redacdo atual - Estabelece o sistema integrado de gestdo e
avaliacdo de desempenho na Administracdo Publica;

- Decreto-Lei n.2 88/2023, de 10 de outubro - Estabelece o regime das carreiras especiais de especialista
de sistemas e tecnologias de informacdo e de técnico de sistemas e tecnologias de informacdo, e o cargo
de consultor de sistemas e tecnologias de informacao.

Bibliografia especifica:

- TCP/IP Network Administration. Craig Hunt. 2002. O'Reilly Media. ISBN 13: 978-0596002978;
- IP Routing Fundamentals — Mark Sportack. ISBN 13: 978-1578700714;

- CCNA Routing and Switching Study Guide - Todd Lammle - ISBN-13: 978-8126544684;

- CCNP Routing and Switching v2.0 Official Cert Guide Library. ISBN-13: 978-1587206634;

- OSPF Network Design Solutions - Tom Thomas. ISBN-13: 978-1578700462;

- CompTIA Security+ Study Guide: SY0-401. ISBN-13: 978-1118875070;

- Linux For Dummies. ISBN-13: 978-0470116494;



- https://www.ieee802.org/1/files/public/docs2010/new-seaman-1AE-markup-for-gcm-aes-256-0710-
v2.pdf;

- https://www.juniper.net/documentation/us/en/software/junos/security-services/topics/topic-
map/understanding_media_access_control_security_gfx_ex.html;

- https://www.comcores.com/what-is-macsec/;

- https://bind9.readthedocs.io/;

- https://ftp.isc.org/isc/dnssec-guide/dnssec-guide.pdf;

- https://dnsinstitute.com/documentation/dnssec-guide/;

- https://www.snort.org/documents;

- https://datatracker.ietf.org/doc/html/rfc3647;

- https://datatracker.ietf.org/doc/html/rfc6733;

- Informagdo relevante a configuracdes de rede usadas em Ciéncias disponiveis no endereco
https://ciencias.ulisboa.pt/pt/rede-0.

11 - Avaliacdo Psicoldgica (AP): visa avaliar aptiddes, caracteristicas de personalidade e/ou competéncias
comportamentais dos candidatos, tendo como referéncia o perfil de competéncias previamente definido,
podendo comportar uma ou mais fases.

12 - Entrevista de Avaliacdo de Competéncias (EAC): visa obter informag¢des sobre comportamentos
profissionais diretamente relacionados com as competéncias consideradas essenciais para o exercicio da
funcao.

13 - Avaliagdo Curricular (AC): visa aferir os elementos de maior relevdncia para o posto de trabalho a ocupar,
entre os quais a habilitacdo académica ou nivel de qualificacdo, a formacdo profissional, a experiéncia
profissional e a avaliagao do desempenho.

14 - Os métodos de selecdo sdo eliminatdrios, sendo excluidos os candidatos que: a) obtenham uma
valoracdo inferior a 9,5 valores num dos métodos ou fases, ndo lhes sendo aplicado o método ou fase
seguintes; b) tenham obtido a mengdo de Ndo Apto na Avaliagdo Psicolégica.

15 - A falta de comparéncia dos candidatos a qualquer um dos métodos de selecdo para o qual tenham sido
convocados equivale a desisténcia do concurso, ndo Ihes sendo aplicado o método ou fase seguintes.

16 - A publicitagdo dos resultados obtidos em cada método de selegdo, ou respetiva fase, é efetuada através
de lista, ordenada alfabeticamente, afixada em local visivel e publico das instalacdes da CIENCIAS ULisboa e
disponibilizada no seu sitio da internet, no endereco http://www.ciencias.ulisboa.pt/concursos?id=4680

17 - Exclusdo e notificagdo dos candidatos: os candidatos excluidos sdo notificados por uma das formas
previstas no artigo 6.2 da Portaria. Os candidatos admitidos sdo convocados para a realizacdo dos métodos
de selecdo, com indicacdo do local, data e horario em que os mesmos devam ter lugar, nos termos previstos
no n.2 3 do artigo 16.2 da mesma disposic¢do legal. Os candidatos aprovados em cada método de sele¢do sao
convocados para a realizacdo do método seguinte nos mesmos termos.

18 - Valoragdo dos métodos de selecao:

18.1 - Na prova de conhecimentos é adotada a escala de 0 a 20 valores, considerando-se a valoragdo até as
centésimas;

18.2 - A avaliacdo psicoldgica é avaliada através das mencgdes classificativas de Apto e Ndo Apto.

18.3 - A avaliagao curricular é expressa numa escala de 0 a 20 valores, considerando-se a valoragdo até as
centésimas;



18.4 - A entrevista de avaliacdo de competéncias é expressa numa escala de 0 a 20 valores, considerando-se
a valoracdo até as centésimas;

18.5 - Nos casos em que os métodos de sele¢do sdo avaliados de forma quantitativa, a classificacdo é obtida
através de médias simples ou ponderadas e expressa até as centésimas.

19 - Classificagdo Final:

19.1 - A Classificagdo Final (CF) serd obtida numa escala de 0 a 20 valores, considerando-se a valoragdo até
as centésimas, mediante a aplicagdo da seguinte férmula: CF = (PC x 70%) + (EAC x 30%).

19.2 - Para os candidatos que se encontrem na situacdo descrita no ponto 9.2 do presente aviso, a
classificacdo final (CF) sera obtida numa escala de 0 a 20 valores, considerando-se a valoracdo até as
centésimas, mediante a aplica¢do da seguinte férmula: CF = (AC x 70%) + (EAC x 30%).

19.3 - As atas do juri, onde constam os parametros de avaliacdo, a sua ponderacdo, a grelha classificativa e o
sistema de valorac3o final de cada método de sele¢do, sdo publicitadas no sitio da internet da CIENCIAS
ULisboa.

20 - Assiste ao juri a faculdade de exigir a qualquer candidato a apresentacdo de documentos comprovativos
das declaragdes que efetuou sob compromisso de honra e das informagdes que considere relevantes para o
procedimento.

21 - As falsas declaracoes prestadas pelos candidatos serdo punidas nos termos da lei.

22 - Sera elaborada uma lista de ordenacao final dos candidatos, ainda que, no mesmo procedimento, lhes
tenham sido aplicados diferentes métodos de selegao.

22.1 - Alista de ordenacao final dos candidatos sera publicitada em local visivel e publico das instalagdes da
CIENCIAS ULisboa, disponibilizada no seu sitio da internet, bem como notificada aos candidatos, nos termos
previstos no artigo 6.2 da Portaria.

22.2 - Em caso de igualdade de valoragdo, entre candidatos, os critérios de preferéncia a adotar serdo os
previstos no artigo 24.2 da Portaria.

22.3 - Apds homologacdo da lista de ordenacgao final, é publicado na 2.2 série do Didrio da Republica aviso
informando da sua afixa¢cdo/publicitacdo, sendo a mesma afixada em local visivel e publico das instalages
da CIENCIAS ULisboa, e disponibilizada no seu sitio da internet.

22.4 - Nos termos do n.2 3 do artigo 3.2 do Decreto-Lei n.2 29/2001, de 03 de fevereiro, o candidato com
deficiéncia que se enquadre nas circunstancias e situacdes descritas no n.2 1 do artigo 2.2 da Lei n.2 09/89,
de 02 de maio, tem preferéncia em igualdade de classificacdo, a qual prevalece sobre qualquer outra
preferéncia legal.

23 - Em cumprimento da alinea h) do artigo 9.2 da Constituicdo da Republica Portuguesa, “A Administracdo
Publica, enquanto entidade empregadora, promove ativamente uma politica de igualdade de oportunidades
entre homens e mulheres no acesso ao emprego e na progressdao profissional, providenciando
escrupulosamente no sentido de evitar toda e qualquer forma de discriminagdo”.

24 - Composicdo do juri:
Presidente - Susana Bela Vinhas Pereira, Diretora de Servigos da Dire¢ado de Servigos Informaticos;
1.2 Vogal efetivo - Pedro Miguel Raminhos Ribeiro Botas, Coordenador da Area de Redes e Comunicagdes;

2.2 Vogal efetivo - Anabela de Almeida Pereira, Coordenadora do Gabinete de Pessoal Nao Docente e
Bolseiros;



1.2 Vogal suplente - Paulo Jorge Tavares Bastos, Coordenador da Area de Servicos e Servidores;

2.2 Vogal suplente - Filomena Maria Dias Margal Ramos, Técnica Superior do Gabinete de Pessoal Nao
Docente e Bolseiros.

A Presidente do juri serd substituida nas suas faltas ou impedimentos pelo vogal que Ihe suceder na ordem
decrescente a referida.

28 de outubro de 2024. - O Diretor, Prof. Doutor Luis Manuel Pinto da Rocha Afonso Carrigo.

Juri
Presidente 1.2 Vogal Efetivo

Assinado por: Susana Bela Vinhas Pereira

Num. de Identificacdo: 12848444

Data: 2024.10.28 12:12:33+00'00'
Assinado por: Pedro Miguel Raminhos Ribeiro Botas
Data: 2024.10.28 11:16:42+00'00'

(Susana Bela Vinhas Pereira) (Pedro Miguel Raminhos Ribeiro Botas)

2.2 Vogal Efetivo

Assinado por: Anabela de Almeida Pereira
Data: 2024.10.28 12:25:09+00'00'

(Anabela de Almeida Pereira)
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