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Objetivos da Unidade Curricular

Esta cadeira aborda um conjunto de tépicos avangados relacionados com o desenvolvimento de sistemas distribuidos seguros.

Hoje em dia, num mercado globalizado, as organizag¢des e individuos necessitam de estar interligados pela Internet, de maneira a que seja possivel fornecer
informacdo e servigos aos utilizadores, criar relagdes entre parceiros e fazer negdcios. Neste ambiente aberto, varios tipos de ameagas existem, executadas

por diversos tipos de indiviudos.

A disciplina vai focar tecnologias e solugdes actuais para a concretizagdo de sistemas distribuidos capazes de conduzir operagBes seguras neste ambiente

potencialmente adverso.

Pré-requisitos

® Seguranca Informatica (26714)

Conteldos

Algoritmos e protocolos criptograficos avangados para autenticagdo, comunicagdo segura e transacgdes eletronicas seguras.

Descrigdo detalhada dos contetdos programaticos

Componente Tedrica

# Algoritmos de criptografia simétrica e assimétrica & algoritmos de hashing (ex., AES, DES, RSA, DH, SHA, HMAC, RC4)
# Mecanismos e formas de autenticacdo (ex., Kerberos, RADIUS)

# Comunicagdo segura em sistemas abertos (ex., IPsec, SSL/TLS, IEEE 802.11 e Bluetooth);

# RFID

# Correio electrénico seguro (Secure MIME, PGP)

# TransacgBes eletronicas seguras (bitcoin, cartdes, E-Cash, Millicent)




Componente Tedrica-Pratica

As aulas tedrico-praticas tém o objectivo de complementar os tdpicos tratados nas aulas tedricas, através do tratamento de temas mais especificos, a

realizagdo de trabalhos no laboratério, e de suporte aos projectos.

Bibliografia

Recomendada

# W. Stallings, Cryptography and Network Security, Principles and Practice (Six Edition), Prentice Hall, 2014

Outros elementos de estudo

# Selected papers

# C. Kaufman, R. Perlman, M. Speciner, Network Security: Private Communication in a Public World (Second Edition), Prentice Hall, April, 2002.

# D. O’'Mahony, M. Peirce, H. Tewari, Electronic Payment Systems for E-Commerce (Second Edition), Artech House Computer Security Series, 2001

# Madjid Nakhjiri, Mahsa Nakhjiri, AAA and Network Security for Mobile Access: Radius, Diameter, EAP, PKI and IP Mobility, 2005

# Frank Thornton, Chris Lanthem, RFID Security, 2005

Métodos de Avaliagao

* (40%) Dois projectos, e pelas impresses do professor nas aulas tedrico-praticas;
* (10%) Apresentagdo e discussdo de artigo cientifico em temas da cadeira
* (50%) Exame final.

Lingua de ensino

Portugués ou Inglés




