
Objetivos da Unidade Curricular

A disciplina pretende abordar a problemática da segurança nos sistemas computacionais abertos, incluindo computadores e redes de comunicação, isto é, 

numa óptica de sistemas distribuídos. As competências adquiridas com a cadeira podem ser equacionadas pelo conhecimento dos fundamentos da 

segurança em sistemas de computadores numa óptica abrangente.

 

Os estudantes conseguirão também compreender as principais estratégias e decisões presentes no projecto de sistemas de computadores seguros e serão 

expostos ao exemplos mais relevantes de sistemas e tecnologias actuais. Os estudantes serão capazes de estender este conhecimento com estudos de pós-

graduação subsequentes, ou de aplicá-lo directamente nas suas vidas profissionais, com vantagem em relação a investigadores ou profissionais com uma 

formação superficial ou ocasional em segurança.

Pré-requisitos

Redes de Computadores (26704)

Sistemas Distribuídos (26730)

Conteúdos

Conceitos Fundamentais de Segurança.

Paradigmas de segurança.

Modelos de Computação Distribuída Segura.

Sistemas e plataformas seguros.

 

Descrição detalhada dos conteúdos programáticos

Componente Teórica

# Conceitos Fundamentais de Segurança

* Conceitos Fundamentais de Segurança

* Definição de Segurança, o que motiva o Intruso,

* Redes Seguras, Arquitecturas Distribuídas Seguras
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# Paradigmas de segurança

* Trusted Computing Base,

* Criptografia simétrica e assimétrica,

* Hashes seguros e sínteses de mensagens,

* Assinatura Digital, Dinheiro Digital,

* Outros paradigmas e algoritmos criptográficos,

* Autenticação, Controle de Acesso,

* Comunicação Segura

# Modelos de Computação Distribuída Segura

* Classes de ataques, vulnerabilidades e intrusões,

* Frameworks de segurança e estratégias para operação segura,

* Utilizando protocolos criptográficos,

* Modelos de autenticação, distribuição de chaves,

* Modelos de protecção, modelos de segurança formal,

* Proteção de arquitectura: topologia e Firewalls,

* Comunicação e processamento distribuído seguros,

* Modelos de transacções electrónicas

# Sistemas e plataformas seguros

* Operações remoto e mensagens,

* Intranets e Firewalls,

* Extranets e redes privadas virtuais,

* Serviços de autenticação e autorização,

* Comércio electrónico seguro e Sistemas de Pagamento,

* Gestão de Segurança na Internet 

  

Componente Teórica-Prática

* Apresentação de ferramentas de segurança para detetar vulnerabilidades, firewalls e deteção de intrusões.

* Apresentação de trabalhos recentes da área da segurança tais como segurança em IoT, segurança em cloud, segurança em firewall.

* Apresentação de casos de estudo.

  

Componente Prática

Trabalhos com diversas ferramentas de segurança, tais como as ferramentas disponibilizadas pelo kali linux e o nessus.
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Métodos de Avaliação

Regras de classificação: 40% - Projecto e Trabalhos, 60% - Exame final (cada uma das componentes tem nota mínima)

 

Língua de ensino

Português ou Inglês
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