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Objetivos da Unidade Curricular

A disciplina pretende abordar a problematica da seguranga nos sistemas computacionais abertos, incluindo computadores e redes de comunicagdo, isto é,
numa dptica de sistemas distribuidos. As competéncias adquiridas com a cadeira podem ser equacionadas pelo conhecimento dos fundamentos da

seguranc¢a em sistemas de computadores numa dptica abrangente.

Os estudantes conseguirdo também compreender as principais estratégias e decises presentes no projecto de sistemas de computadores seguros e serdo
expostos ao exemplos mais relevantes de sistemas e tecnologias actuais. Os estudantes serdo capazes de estender este conhecimento com estudos de pds-
graduagdo subsequentes, ou de aplicé-lo directamente nas suas vidas profissionais, com vantagem em relagdo a investigadores ou profissionais com uma

formacdo superficial ou ocasional em seguranca.

Pré-requisitos

® Redes de Computadores (26704)
® Sistemas Distribuidos (26730)

Conteldos

Conceitos Fundamentais de Seguranga.
Paradigmas de seguranga.
Modelos de Computagdo Distribuida Segura.

Sistemas e plataformas seguros.

Descrigdo detalhada dos contetdos programaticos

Componente Tedrica
# Conceitos Fundamentais de Seguranga

* Conceitos Fundamentais de Segurancga
* Defini¢do de Seguranga, o que motiva o Intruso,

* Redes Seguras, Arquitecturas Distribuidas Seguras




# Paradigmas de seguranga

* Trusted Computing Base,

* Criptografia simétrica e assimétrica,

* Hashes seguros e sinteses de mensagens,

* Assinatura Digital, Dinheiro Digital,

* Outros paradigmas e algoritmos criptograficos,
* Autenticagdo, Controle de Acesso,

* Comunicagdo Segura
# Modelos de Computagdo Distribuida Segura

* Classes de ataques, vulnerabilidades e intrusdes,

* Frameworks de seguranca e estratégias para operagdo segura,
* Utilizando protocolos criptograficos,

* Modelos de autenticagdo, distribuicdo de chaves,

* Modelos de protecgdo, modelos de segurancga formal,

* Protegdo de arquitectura: topologia e Firewalls,

* Comunicagdo e processamento distribuido seguros,

* Modelos de transacgdes electrdnicas
# Sistemas e plataformas seguros

* OperagGes remoto e mensagens,

* Intranets e Firewalls,

* Extranets e redes privadas virtuais,

* Servigos de autenticagdo e autorizagdo,

* Comércio electrénico seguro e Sistemas de Pagamento,

* Gestdo de Seguranga na Internet

Componente Teorica-Pratica
* Apresentacdo de ferramentas de segurancga para detetar vulnerabilidades, firewalls e detegdo de intrusdes.
* Apresentacdo de trabalhos recentes da area da seguranca tais como seguranga em loT, seguranga em cloud, seguranga em firewall.

* Apresentagdo de casos de estudo.

Componente Pratica

Trabalhos com diversas ferramentas de seguranga, tais como as ferramentas disponibilizadas pelo kali linux e o nessus.
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Métodos de Avaliagdao

Regras de classificagdo: 40% - Projecto e Trabalhos, 60% - Exame final (cada uma das componentes tem nota minima)

Lingua de ensino

Portugués ou Inglés
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