F Seguranga e Confiabilidade

Codigo: 26749 ECTS: 6
Ano Letivo: 2015/16 Carga horéria: T: 2:00 h; TP: 1:30 h; OT: 2:00 h;
Departamento: Informatica Area Cientifica: Informatica;

Ciencias

ULisboa

Objetivos da Unidade Curricular

A cadeira de Seguranga pretende abordar a problematica da seguranca e confiabilidade nos sistemas computacionais abertos, incluindo computadores e
redes de comunicagdo, isto é, numa Optica de sistemas distribuidos. Como bases, espera-se que os alunos possuam ja nogdes introdutdrias sobre: sistemas

computacionais e redes de computadores; sistemas operativos e sistemas distribuidos; sistemas de informacdo e transaccionais.

Pré-requisitos

® Redes de Computadores (26704)
® Sistemas Distribuidos (26730)

Conteldos

O Problema da (In)Seguranga Informatica Hoje em Dia

Conceitos Fundamentais de Seguranca

Conceitos Fundamentais de Confiabilidade

Paradigmas da Seguranca e Confiabilidade

Modelos de Computagdo Segura Distribuida

Modelos de Computagdo Tolerante a Faltas

Sistemas e Plataformas Seguras e Confiaveis

Descrigdo detalhada dos contetdos programaticos

Componente Teorica

Conceitos e propriedades da seguranca; elementos de criptografia, incluindo cifra, sintese, sintese autenticada (MAC) e assinaturas digitais; gestdo de
chaves simétricas e publicas; infraestrutura de chave publica; autenticagdo local e distribuida; principios para a comunicagdo segura; anteparas de seguranga
e sistemas de detegdo de intrusGes; conceitos ligados a confiabilidade; detegdo e tolerancia a faltas através de redundancia de dados (e.g., codigos de

Hamming; RAID); checkpointing; replicagdo por primario-secunddrios e replicagdo ativa.




Componente Tedrica-Pratica

Maquina virtual do Java e mecanisms para assegurar a seguranga; APl do Java para seguranga (incluindo, cifra, sinteses, MACs, assinaturas, certificados, e
TLS)

Componente Pratica

Bibliografia

Recomendada

eWilliam Stallings, Lawrie Brown, Computer Security: Principles and Practice, 3rd edition, Pearson, 2014
eScott Oaks, Java Security, 2nd edition, O'Reilly 2001

Outros elementos de estudo

*@DI-FCUL, Guido de Seguranga Informatica — Acetatos das Aulas Tedricas, FCUL 2015.

*@DI-FCUL, Guido de Seguranga Informdatica — Acetatos das Aulas Tedrico-Praticas, FCUL 2015.

Métodos de Avaliagao

Regras de classificagdo:

40% Projecto, incluindo impressdes da participagdo nas aulas

60% Exame final

- Eliminatério: Exame, Projecto

* Projecto:

- Projecto em varias fases, distribuidas pelo semestre

- Participagdo activa e a contribuicdo para os debates estdo previstos e serdo consideradas

* Exame Final: exame de 2 horas e abrangente

Lingua de ensino

Portugués




