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Ciencias

ULisboa

Objetivos da Unidade Curricular

Com este curso, pretende-se dotar os alunos com conhecimentos que os habilitem a gerir sistemas de comunicagdo e informagao, tendo em consideragao,
competéncias que auxiliem a tomada de decisGes, ou delegagdo fungbes. Neste ambito, sdo também leccionados conceitos que permitem desenvolver
competéncias que habilitem a diregdo de atividades em centros de operagGes, em coordenagdo com outros centros de decisdo. Sdo também desenvolvidas

capacidades que permitem a colaboracdo em atividades de gestdo de projectos, de planeamento de sistemas de informagdo e na andlise da informagao.

Pré-requisitos

Sem pré-requisitos




Conteldos

Organizagdo das comunicagées

- Objetivos e ambito das Comunicagées e Sistemas de informagao.

- Identificar a abordagem organizativa das infraestruturas de comunicagdes.
- Conceito de Comunicagdes e Sistemas de Informagdo.

- Conceito da gestdo da informagdo.

- Arquitetura da informagdo — modelo de dados e repositério de dados.

Segurancga das comunicagdes

- Tipos de credenciagdo.

- Importancia da seguranga das comunicagdes.

- Medidas da seguranga fisica das comunicagdes.

- Principios gerais de seguranga criptografica.

- Competéncias dos responsdveis pela seguranga criptografica.

- Sistemas e material criptografico.

- Normas de acesso ao material criptografico.

- Importancia da seguranga fisica do material criptogréfico.

- Medidas de seguranga no armazenamento de material criptografico.

- Normas para a destrui¢do do material criptografico.

- Rede criptografica.

- Procedimentos comuns associados as operag8es criptograficas dos sistemas OFF-LINE e ON-LINE.
- Procedimentos para comunicagdes de violagGes de seguranga fisica e criptografica.
Seguranga dos computadores

- Conceitos e principios estruturantes no ambito da INFOSEC.

- Autoridade nacional de seguranca da informacdo.

- Servigos de seguranga e mecanismos de seguranga associados

\Descrig&o detalhada dos contetidos programaéticos




Bibliografia

Recomendada

Compilagdo de artigos disponibilizados aos alunos pelo docente.

Outros elementos de estudo

Métodos de Avaliagao

L

Lingua de ensino

L




