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ULisboa

Objetivos da Unidade Curricular

Debater os métodos de obtengdo de seguranga baseados no paradigma da confiabilidade na presenca de faltas maliciosas (vulnerabilidades, ataques e
intrusdes), isto é: detecgdo e tolerancia a intrusdes. As competéncias adquiridas com a disciplina consistem de um corpo de conhecimento complementar a
aproximagao cldssica da prevencdo (de intrusGes), que requer niveis de robustez de componentes dificeis de conseguir, bem como intervengdo humana
intensiva e dispendiosa. Os estudantes irdo dominar os conceitos fundamentais, paradigmas e mecanismos da tolerancia a intrusdes. Ficardo igualmente
aptos a incorporar estas nogdes com as nogoes classicas de seguranga, num projecto completo de sistemas computacionais seguros. Os estudantes que
adquiram estas competéncias sdo susceptiveis de obter uma vantagem competitiva em relagdo a investigadores ou profissionais com formagao cldssica em

seguranca, dada a aceitagdo crescente de TI.

Pré-requisitos

® Seguranca Informatica (26714)
® Seguranga (26735)

Conteldos

Revisdo de conceitos fundamentais em seguranca e confiabilidade.
Conceitos e terminologia em tolerdncia a intrusdes.

Mecanismos a enquadramentos em TI.

Estratégias para tolerancia a intrusdes.

Modelagdo de faltas maliciosas.

Arquitecturas para sistemas tolerantes a intrusdes.

Tolerando intrusdes.

Resistindo a ataques.

Testando ataques.

Descrigao detalhada dos conteidos programaticos




Componente Tedrica
* Revisdo de conceitos fundamentais em segurancga e confiabilidade.
Tolerancia a faltas e seguranca classicas;

Confiabilidade como ponto comum.

* Conceitos e terminologia em tolerancia a intrusdes.

Modelo AVI; confianga vs. Confiabilidade; cobertura.

* Mecanismos e enquadramentos em TI.
Enquadramentos e estratégias para a operagao Tl;
Tolerancia a intrusdes baseada em HW e em SW;
Mecanismos de detec¢ao de intrusdes;

Processamento automatico de intrusdes.

* Estratégias para tolerancia a intrusdes.
Prevencdo vs. Tolerancia a intrusoes;
Operacao confidencial;

Operagao non-stop e reconfiguravel;

Operacgao recuperavel e segura em falha.

* Modelagdo de faltas maliciosas.

Hipdteses de falha arbitréria; Hipdteses hibridas de falha.

* Arquitecturas para sistemas tolerantes a intrusoes.

Hipdteses fracas e fortes; Hibridizacdo arquitectural;




Utilizando componentes confidveis;

Uma arquitectura de referéncia para TI.

* Tolerando intrusdes.
Comunicacao resiliente a falhas Bizantinas;
Cripto de limiar e partilha de segredo;
Sistemas de qudruns; Replicagdo de Maquina de Estados;
Confidencialidade da Informacgao;

Exemplos de sistemas e projectos em TI.

* Resistindo a ataques.
Falhas por exaustao e Seguranca contra Exaustao;
Recuperagao Reactiva e Proactiva;
Gestao da diversidade;
Resiliéncia Proactiva;

Cenarios de aplicagao.

* Testando ataques.

Perfil de ataques; avaliagao de vulnerabilidades.

Componente Teodrica-Pratica

Pormenores adicionais sobre certos paradigmas.
Alguns algoritmos em detalhe.

Introducdo aos trabalhos de projecto.

Estudos de caso.

Leituras e apresentac¢des de artigos.




Componente Pratica

Projecto de um sistema baseado em técnicas de tolerdncia a intrusdes, as quais possibilitardo atingir um nivel mais

elevado e eficiente de confiabilidade através de seguranca automatica.

O projecto serd desenvolvido em duas fases:

I. Ante-projecto de um sistema exibindo os necessdrios mecanismos de seguranca para atingir o nivel adequado de

prevencdo e tolerdncia a intrusdes.

Il. Projecto final e demonstra¢dao argumentativa da capacidade de abordar os requisitos do trabalho.

Bibliografia

Recomendada

Intrusion-Tolerant Architectures: Concepts and Design. P. Verissimo, N. Neves, and M. Correia. An extended version of the paper in:
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Outros elementos de estudo

P. Verissimo e L. Rodrigues, Distributed Systems for System Architects, Kluwer Academic Publishers, 2001, 650pp., review of Fault Tolerance

and Security.

Several research and design papers, available on the Web.



http://osc.di.fc.ul.pt/intol/verissimo-archit-depsys-it-final-tutorial.pdf
http://osc.di.fc.ul.pt/intol/verissimo-annals-IntTol-subm-jan08.pdf

Métodos de Avaliagdao

Regras de classificagdo:
45% - Projecto e Trabalhos
05% - Participagcdo nas aulas

50% - Exame final
- Eliminatdrio: Exame Final, Projecto e Trabalhos

* Projecto e Trabalhos praticos

- Conjunto de estudos de papel e caneta e um projecto em varias fases, distribuidos ao longo do semestre.

* Participagdo em classe e regularidade

- Participagdo activa e a contribui¢do para os debates estdo previstos e serdo consideradas.

* Exame Final

- Exame Final é um exame de 2,5 horas e abrangente.

Lingua de ensino

English, or Portuguese if only native speakers




